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Kryptologie am Voyage 200

Sinn der Verschliisselung ist es, einen Text (Klartext) so zu verdndern, dass nur ein
autorisierter Empféanger in der Lage ist, den Klartext zu rekonstruieren.

Grundsatzlich unterscheidet man zwischen symmetrischen und asymmetrischen Verfahren zur
Verschliisselung.

Bei symmetrischen Verfahren wird jedes Zeichen oder jede Zeichenkette eines Textes mit
Hilfe eines Schliissels nach einer bestimmten Vorschrift umgewandelt. Der Empfanger
benotigt zum Entschliisseln den gleichen Schliissel, wie er bei der Verschliisselung verwendet
wurde.

Bei asymmetrischen Verfahren erzeugt der Empféanger zwei Schliissel, von denen er einen
verdffentlicht (Public-Key) und den anderen geheim hélt (Private-Key). Der Sender der
Nachricht verschliisselt nun den Text mit Hilfe des Public-Keys und nur der Besitzer des

Private-Keys kann die Nachricht entschliisseln.

1. Symmetrische Verfahren

Die symmetrischen Verfahren werden in zwei Vorgehensweisen, Methoden eingeteilt:
Transposition und Substitution.

Bei der Transposition wird die Reihenfolge der Klartext-Zeichen; bei der Substitution werden
die Zeichen an sich verédndert.

Transposition

Ein einfaches Transpositionsverfahren ist die Spaltentransposition. Der Klartext wird in eine
Matrix mit n Spalten und m Zeilen eingeschrieben (Die Anzahl der Zeilen ergibt sich aus der
Lange des Textes.), dann die Matrix transponiert und schlielich die neue Nachricht wieder
zeilenweise ausgelesen. Der Schliissel ist dabei die Anzahl der Spalten n.

Beispiel: Der Text "Dieser Text ist geheim" (Lange des Textes: 22) wird bei einer zuvor

festgelegten Spaltenzahl 4 (der Schliissel) wie folgt verschliisselt:

D i e s

e r T D e e i g I

e x t T I r x s e m
M= . = M =

i s t e t t h X

g e h e s T e X

i m X X

Nun muss der Text zeilenweise ausgelesen und in eine Zeile geschrieben werden:

,Deeigiirxseme tthXsT eX*
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L. GEw Y P FE L
B Migeipen|l sic [l |PramI0f fagay i
Geheimtesxt.:

Oiezer Text ist geheimn
Echlﬂsael:

Geheimtesxt.:
Oesigiirxsems tthxsT ex

FROG BEG ALTD FONE 30730 (Programm: transp() ).

Bei der Programmierung ist wichtig, dass die Matrix vollstindig aufgefiillt wird. Der
verschliisselte Text wird auf der Variable "out" abgespeichert. (man erspart sich dadurch die
neuerliche Eingabe des verschliisselten Textes!)

Entschliisseln: (Programm: enttrans(out) )

Der Empfénger kennt die Spaltenzahl (den Schliissel) der Matrix M. Nun teilt er die
Gesamtlange des Geheimtextes (24) durch diese Zahl und erhélt die Zahl der Spalten (6) der
Matrix, die zu transponieren ist. Aus dieser transponierten Matrix kann er dann den

urspriinglichen Text zeilenweise auslesen.

Geheimtext:
Desigiirxseme tthxsT  ex
gchIUssel=

Originaltext:
Diezer Text ist geheimux

FROG DEG AUTOD FUMNC 20,20

Casar — Code (Substitution)
Bei diesem Verschliisselungsverfahren werden die Buchstaben des Klartextes um eine
bestimmte Anzahl (m) von Stellen nach rechts verschoben; der Schliissel lautet somit m.

Beispiel (m = 3)

a|lbjcidle|f|glh|i|j|k|I|m|njo|p|q|r|s|t|u|v|w|x|y|z| Klartextalphabet

x|ylz|a|b|c|d|e|f|g|h|i|j|k|l|m|n|o|p|q|r|s|t|u|Vv|w Geheimtextalphabet
TR T R FE e T ]

”'"m:ﬂiﬁ&h?éﬁ:BitﬁﬁffiqungUF:hhﬁf55?

Text:

Oiezer Text ist geheim

ger5chiebung

Glhwhu Whaw 1w jhkhle

FROG DEG AUTD FUNE 30750 (Programm: Vercaes() )

Beim Entschliisseln muss der Text um die entsprechende Anzahl (Schliissel m) nach links

geschoben werden:
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-

e T S FE — faw
Filugdnenfl pi it |PramI0f iy i
Text:

Glhwhu Whaw luw ihkhlpe
gerschiebung

Diezer Text izt aeheim

FROG BEG AUTD AT RETED (Programm: entcaes(out) )

Vignere — Code (Substitution)

Beim Vignere — Code wird mit Hilfe eines Schliisselwortes verschliisselt. Dieses
Schliisselwort wird so oft hintereinander geschrieben, bis es die Lange des Textes hat, der
verschliisselt werden soll. Der entsprechende Buchstabe des Schliisselwortes gibt nun an, wie
weit der Buchstabe des Klartextes verschoben werden soll.

Beispiel: Schliisselwort: Haus

Dile|s|e|r T e| x|t i]s|t m Klartext

[0}
(¢}
=
(¢}
—

H alu|s|H a|lu|s|Ha|u|s|H alu|s|H a|ul|s|H a| Schliisselwort

Ki|ylk|1|r| |L{1|x|n| |p|s|n| |[n|e|b|wp|m Geheimtext

o S FE — iaw
Figgdweal sl finrg o |PramI0f eyt

Elartesxt:
Diezer Text izt aeheim

Gib das Codewort eins
Haus

Kigklr Llxn psh hebuwpmn

FEDG DEG AUTD FUNC 1630 (Programm: Vign() )
Beim Entschliisseln wird der Geheimtext um den entsprechenden Buchstaben des

Schlusselwortes nach links verschoben.

o S FE — iaw
Figgdweal sl finrg o |PramI0f eyt

Geheintext:
Eigklr Ll=zn pan nebuwen

Gib das Codewort eint
Haus=

Dieser Text ist geheim

FEOG DEG AOTO FUNL 20730 (Programm : entvign(out) )
Dieses Programm wurde so geschrieben, dass Grof3- bzw. Kleinbuchstaben im Schliisselwort

keine Rolle spielen.
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2. Asymmetrische Verfahern — RSA-Code

Das Manko der symmetrischen Verfahren liegt darin, dass der benétigte Schliissel geheim

bleiben muss, aber der berechtigte Empfanger der Nachricht ihn dennoch haben muss. Dies

erfordert einen geheimen Transport des Schliissels. Ferner ist eine geheime Kommunikation
mit jedem einzelnen einer groBeren Anzahl von Teilnehmern dadurch erschwert, dass eine

Vielzahl von Schliisseln erforderlich wire. Bei drei Teilnehmern wéren es noch (3*2)/2=3

Schliissel (A-B, A-C, B-C); bei 10 Teilnehmern aber sind dies schon (10*9)/2=45 Schliissel.

Diese Probleme umgehen asymmetrische Verfahren, auch Public-Key-Verfahren genannt.

Man kann die Einzelschritte zur Durchfiithrung des RSA-Verfahrens folgendermalien

beschreiben. Schritt 1 bis 3 sind die Schliisselerzeugung, Schritt 4 und 5 sind die

Verschliisselung, 6 und 7 die Entschliisselung.

(Der allgemeinen Konvention folgend, werden im Folgenden die Kommunikationspartner

einer verschliisselten Konversation als Alice und Bob bezeichnet. Alice stellt den 6ffentlichen

Schliissel zur Verfligung und entschliisselt mit ihrem privaten Schliissel die Nachricht von

Bob.)

1. Alice wihlt zufillig 2 verschiedene Primzahlen p und q und berechne n = p : q. Der Wert
n wird als RSA-Modul bezeichnet.

2. Alice sucht eine Zahld € {2,---,n— 1}, so dass gilt:

d ist teilerfremd zu J(n) = (p — 1) . (q — 1) (Eulersche Funktion). Zum Beispiel kann man d
so wihlen, dass gilt: max(p, q) <d < J(n) — 1. Danach kann sie p und q "wegwerfen”.

3. Alice bestimmt eine Zahle € {1, ---,n— 1} mite.d =1 mod J(n), d.h. d ist die
multiplikative Inverse zu d modulo J(n). Danach kann man J(n) "wegwerfen”.

— (n, e) ist der 6ffentliche Schliissel P.
— (n, d) ist der geheime Schliissel S (Alice muss nur d geheim halten).

4. Zum Verschliisseln bricht Bob die als (bindre) Zahl dargestellte Nachricht in Teile auf, so
dass jede Teilzahl kleiner als n ist. (Auf diesen Schritt habe ich bei der Programmierung
verzichtet.)

5. Bob verschliisselt den Klartext (bzw. seine Teilstiicke) m € {1, -, n— 1}:
¢ = E((n, €);M) := m° mod n.

6. Alice bricht zum Entschliisseln das binédr als Zahl dargestellte Chiffrat in Teile auf, so dass
jede Teilzahl kleiner als n ist.

7. Alice berechnet mit dem Chiffretext (bzw. seinen Teilstiicke) c € {1,---,n—1}:

x = D((n, d);C) == ¢ mod n
(Die Zahlen d, e, n sind normalerweise sehr gro3 (z.B. d und e 300 Bit, n 600 Bit).).
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Bestimmung des Private-Keys: Fiir d wird eine Zufallszahl genommen, die prim ist und fiir

die gilt: max(p, q) <d <J(n) — 1.

Bestimmung des Public-Keys: e so bestimmt werden, dass (mit J(n) =r1) e.d=1modr gilt.

Diese Kongruenz ldsst sich in Form einer Gleichung anschreiben:

e.d=s.r+1(mitseZ) (vgl:22=2mod5 <22=4.5+2)

Gesucht sind nun ganzzahlige Losungen fiir e und s dieser Gleichung (d und r sind

teilerfremd!). Diese ganzzahligen Losungen konnen mit dem euklidischen Algorithmus

berechnet werden.

Zunéchst muss man mit dem Programm rsaschl() die beiden Schliissel berechnen. Dafiir

werden zwei Primzahlen eingegeben. Diese sollten nicht zu grof3 sein, da dann bei der

Verschliisselung bzw. Entschliisselung die Rechnerkapazitét tiberschritten wird (max

Primzahlen deren Produkt kleiner als ungefahr 400 ist — leider sehr niedrig!).

I‘Fi T Fev Fex | Fuw FE FE™ T ]
- ﬂ Algebra|Calc DtherTPrngDTElean Up

S T ng TF'F"EW"IIDT

o -
1. Primzahl: =9
2. Primzahl: Fi |

. Ent.er=0K

ESC=CAMCEL » |

rzaschl £

Prndukt-

323

offentlicher Schlissel:
1@9,

privater Schli=zzel:

37,

FREOG DEG AUTO FUHC 0730

FROG DEG AUTO FUMC 1730

Mit dem Programm rsa() wird ein Text verschliisselt und mit entrsa(out) wieder entschliisselt:

(Im Home-Fenster kann man den gesamten verschliisselten Text sehen.)

F'\.F
Eggedun

T T “s TF‘I"‘EIP‘IIUT _E;,ﬁ

R
i E e

DFFentl Schlissel:
109

Gib den Text ein:
Oieser Text ist geheim

Uerschlisselte Text:
&2 29 101 115 101 133 70 24 101 120 192

E:TZZE;EETﬂ.T i *TPr*ngDT .i;aﬁ
Geheimtext:

62 29 101 115 101 133 70 24 101 120 192
g;iuater Schliz=el:

Klartext:
Dieszer Text izt geheim

FREOG DEG AUTO FUWC 1730

FROG DEG AUTO FUHC =70
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